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POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS

Articulo 1. En cumplimiento a lo dispuesto en la Ley Estatutaria 1581 de 2012,
el Decreto Reglamentario 1377 de 2013 y demés normas que apliquen para tal fin,
4Life Research Colombia LLC (de aqui en adelante “4Life” o la “Compania”) con
domicilio principal en la ciudad de Bogota D.C. en la Carrera 15 No. 98 — 42 local
101 y extensivo a sus oficinas a nivel nacional; establece la presente POLITICA DE
TRATAMIENTO Y PROTECCION DE DATOS que tiene por alcance todas las bases
de datos y/o archivos que incluyan Datos Personales que sean objeto de tratamiento
por parte de la Compafia, con el fin de fortalecer el nivel de confianza entre
responsable y titulares con relacion al tratamiento de la informacion de sus Afiliados,
Consumidores Preferentes, Empleados y Terceros en general; ademas de poner en
conocimiento sus derechos constitucionales y legales al igual que las finalidades,
disposiciones generales y especificas aplicables para el tratamiento de Datos
Personales por parte de 4Life.

Articulo 2. La persona juridica responsable del tratamiento de Datos Personales
sera 4Life Research Colombia LLC, con domicilio principal en la ciudad de Bogota
D.C. en la Carrera 15 No. 98 - 42 local 101, pagnha web
https://colombia.4life.com y teléfono (601) 5804150

DEFINICIONES

4Life o Compafia: El término “4Life” o la “Compania” como esta usado durante la
presente Politica, significa “4Life Research Colombia LLC”.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de Datos Personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable,
dirigida al Titular para el tratamiento de sus Datos Personales, mediante la cual se
le informa acerca de la existencia de la POLITICA DE TRATAMIENTO Y
PROTECCION DE DATOS, la forma de acceder a la misma y las finalidades del
tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales fisicas o electronicas que
sean objeto de tratamiento.

Causahabiente: Persona que por sucesion o transmision adquiere los derechos de
otra persona.
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Consumidor Preferente: Es alguien que no quiere hacer el negocio de los
productos con 4Life (ganar comisiones y/o bonificaciones y matricular Afiliados),
pero esta interesado en consumir el producto y quiere tener su propia cuenta para
hacer 6rdenes més facilmente. Este tipo de personas paga el mismo precio de un
Afiliado.

Dato personal: Cualquier informaciéon vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos Publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato privado: Es aquel dato que, por su naturaleza intima y reservada, solo es
relevante para su Titular.

Dato semiprivado: Es aquel dato que no tiene naturaleza intima, reservada, ni
publica.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos
gue revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o0 que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

Afiliado: Es alguien que se inscribe con 4Life para hacer el negocio de 4Life
(autoconsumo, y comprar para re-vender el producto, y matricular nuevos Afiliados).
Es la persona que recibira comisiones y/o bonificaciones por hacer el negocio y
debera cumplir ciertos requisitos para obtener los bonos.

Empleado: Se entiende por empleado, toda persona natural cuyos ingresos
provengan de la prestacion de servicios o de la realizacibn de una actividad
econdmica por cuenta y riesgo del empleador o contratante, mediante una
vinculacion laboral o legal y reglamentaria, independientemente de su
denominacion.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por

si misma o en asocio con otros, realice el tratamiento de Datos Personales por
cuenta del Responsable del Tratamiento.

Este documento impreso se considera copia no controlada




4LIFE RESEARCH COLOMBIA LLC. | Codigo PT-HSEQ-07

N Versié 03
=~ . ersion
~ 4L|fe POLITICA DE TRATAMIENTO Fecha ST BicTembra-2091

Y PROTECCION DE DATOS Pagina 1 de 18

HABEAS DATA: Derecho de cualquier persona a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en el banco de datos y en archivos
de entidades publicas y privadas.

Proveedor: Una persona u organizacion que suministra productos y/o elementos
de conformidad con las especificaciones, plazos y condiciones convenidos.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento
de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmision: tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacién de un tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacidbn o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion.

PRINCIPIOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES

Articulo 3. En cumplimiento de la Ley Estatutaria 1581 de 2012 y sus Decretos
reglamentarios en el desarrollo, interpretacion y aplicacion de sus disposiciones
generales para el tratamiento de datos personales, 4Life aplicara de manera
armonica e integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de Datos: 4Life realiza
el tratamiento de datos personales como una actividad reglada que debe sujetarse a
lo establecido en el marco legal y en las demas disposiciones que ladesarrollen.

b) Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

c) Principio de libertad: EI tratamiento soOlo puede ejercerse con el
consentimiento, previo, expreso e informado del titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacidon, o en ausencia de
mandato legal o judicial que releve el consentimiento.
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d) Principio de veracidad o calidad: La informacién sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el tratamiento 4Life garantizara el derecho
del titular a obtener del responsable del tratamiento o del encargado del tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

f) Principio de acceso y circulacion restringida: El tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la Constitucion y de la Ley Estatutaria 1581 de 2012. En este
sentido, el tratamiento s6lo podra hacerse por personas autorizadas por el Titular
y/o por las personas previstas en la Ley anteriormente mencionada.

Los datos personales, salvo la informacién publica, no podran estar disponibles
en internet u otros medios de divulgacion o comunicacién masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido sélo
a los Titulares o terceros autorizados en conformidad a la Ley.

g) Principio de seguridad: La informacion sujeta a tratamiento por 4Life, se
debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: 4Life esta obligada a garantizar la reserva
de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tratamiento, pudiendo soélo realizar suministro o
comunicacion de Datos Personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley.

DEBERES DE 4LIFE RESEARCH COLOMBIA LLC COMO RESPONSABLE
DEL TRATAMIENTO DE DATOS PERSONALES

Articulo 4. 4Life como Responsable del tratamiento de Datos Personales,
cumplird los siguientes deberes (Articulo 17, Ley Estatutaria 1581 de 2012):

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de Habeas Data.

b) Solicitar y conservar, en las condiciones previstas en la Ley Estatutarial581
de 2012, copia de la respectiva autorizacion otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.
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e) Garantizar que la informacién que se suministre al encargado del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del tratamiento.

h) Suministrar al encargado del tratamiento, segun el caso, Unicamente datos
cuyo tratamiento esté previamente autorizado de conformidad con lo previsto en la
Ley Estatutaria 1581 de 2012.

i) Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en
la Ley Estatutaria 1581 de 2012.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley Estatutaria 1581 de 2012 y en especial, para la
atencion de consultas y reclamos.

[) Informar al Encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la Autoridad de proteccion de datos cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

DERECHOS DE LOS TITULARES

Articulo 5. El Titular de los datos personales tendra los siguientes derechos
(Articulo 8, Ley Estatutaria 1581 de 2012):

a) Conocer, actualizar y rectificar sus datos personales frente a los
responsables del tratamiento o encargados del tratamiento. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados,
gue induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o
no haya sido autorizado.
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b) Solicitar prueba de la autorizacion otorgada al responsable del tratamiento
salvo cuando expresamente se exceptle como requisito para el tratamiento
(Articulo 10, Ley Estatutaria 1581 de 2012).

c) Ser informado por el responsable del tratamiento o el encargado del
tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley Estatutaria 1581 de 2012 y las demas normas
gue la modifiquen, adicionen o complementen.

e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresién procederda cuando la Superintendencia de
Industria y Comercio haya determinado que en el tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a la Constitucion, a la Ley
Estatutaria 1581 de 2012 y las deméas normas que la modifiquen, adicionen o
complementen.

f) Acceder en forma gratuita a los datos personales del titular que hayan sido
objeto de tratamiento.

Paragrafo 1. Para el ejercicio de los derechos que se mencionan en el Articulo
anterior por parte de los titulares de los datos personales con fines de conocer,
actualizar, rectificar, solicitar prueba y revocacion de la autorizacién otorgada
debera realizarse por medio del canal prescrito en el Paragrafo 1 del Articulo 6, y
debera ejercerse en conformidad de lo establecido en el Articulo 24 de la presente
Politica.

Articulo 6. 4Life ha establecido un responsable para realizar el tratamiento de
los datos personales recolectados, el cual tiene como funcién atender toda solicitud
por parte del titular de los datos personales en funcién de los derechos que se
mencionan en el Articulo 5 de la presente Politica.

Paragrafo 1. Para efectos del ejercicio relacionado con los derechos del Titular
de los datos personales, 4Life ha dispuesto del siguiente responsable para que
estos sean atendidos.

Responsable Tratamiento de Datos: Servicio al Cliente

Correo electrénico: habeasdatacol@4life.com
Direccion: Carrera 15 No. 98 — 42 local 101.

Este documento impreso se considera copia no controlada



mailto:habeasdatacol@4life.com

4LIFE RESEARCH COLOMBIA LLC. | Codigo PT-HSEQ-07

N Versié 03
=~ . ersion
~ 4L|fe POLITICA DE TRATAMIENTO Fecha ST BicTembra-2091

Y PROTECCION DE DATOS Pagina 1 de 18

Lineas de atencién o informacion:

Bogota (601) 5804150
Cauca-Nariio-Valle (602) 3989871
Antioquia-Cérdoba-Choco (604) 5906580
Costa Atlantica (605) 3227104

Arauca- Nte. Santander- Santander (607) 6855090
Caqueti-Guainia- Guaviare (608) 6612599

En razén de lo anterior, a pesar de que 4Life cuente con una direccién de
atencion presencial y varias lineas de atencion o de informacién; Unicamente
atendera a través de comunicacion escrita las solicitudes que sean enviadas al
correo electronico por parte del titular, sus causahabientes, su representante y/o
apoderado, 0 quien se determine por estipulacion a favor de otro.

AUTORIZACION DEL TITULAR DE DATOS PERSONALES

Articulo 7. Sin perjuicio de las excepciones previstas en la Ley Estatutaria 1581
de 2012, sus Decretos Reglamentarios y demas normas que apliquen para tal fin,
por regla general para el tratamiento de datos 4Life Research Colombia LLC
recolectara la autorizacion previa e informada del titular, la cual sera obtenida por el
medio que permita ser objeto de consulta posterior. Estos datos son calificados por
la Compafiia como de reserva, y sélo seran revelados por 4Life con la expresa
autorizacion del titular o cuando una Autoridad competente lo solicite.

Por lo anterior el titular puede tomar la decisién de enviar o no la informacion y
es de caracter voluntario o facultativo responder a preguntas que refieran sobre
datos sensibles o0 sobre menores de edad.

Paragrafo 1. La autorizacion del titular de la informacion no sera necesaria en
los siguientes casos:

a) Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.
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Articulo 8. Tras lo anteriormente expuesto en el Articulo 6, 4Life podra hacer
tratamiento de informacion personal como lo son datos publicos, semiprivados,
privados o sensibles los cuales seran suministrados por el titular de manera
voluntaria, veridica, explicita, informada, inequivoca y previamente autorizada a
4Life con el fin de:

EN CUANTO A SUS EMPLEADOS

Articulo 9. Las finalidades para las cuales son utilizados los datos personales
de los empleados de 4Life seran:

a) Dar cumplimiento a las obligaciones que impone la Ley en el contexto laboral
colombiano a los empleadores, o bien las érdenes que impartan las Autoridades
colombianas competentes.

b) Gestionar las funciones desarrolladas por los trabajadores.

c) Consultar memorandos o llamados de atencion.

d) Desarrollar y aplicar procesos disciplinarios.

e) Emitir certificaciones relativas a la relacion del Titular del dato con 4Life.

f) Cumplir con las obligaciones impuestas a la Compafiia como Empleador, en
relacion con las disposiciones de Seguridad y Salud en el Trabajo, y el denominado
Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-SST).

g) Contactar a familiares en casos de emergencia.

h) Para el acceso, seguridad y control dentro de las instalaciones de la
Compafia se podran solicitar datos personales de caracter publico o privados
considerados datos sensibles por tratarse de biométricos como la toma de huellas
y/o fotografias y/o registros de video segun corresponda.

Articulo 10. Almacenamiento: 4Life almacena los datos personales de sus
empleados, incluidos los que hayan sido obtenidos en desarrollo del proceso de
seleccién, éstos son conservados en una carpeta identificada con el nombre de
cada uno de ellos.

Terminada la relacion contractual, la Compafia procedera a almacenar todos los
datos personales que haya obtenido durante el proceso de seleccion y la
documentacion generada en desarrollo de la relacion laboral, en un archivo central
con acceso restringido, sometiendo en todo momento la informacion a medidas y
niveles de seguridad adecuados, lo anterior ya que la informacién alli dispuesta
puede contener datos de caracter sensible.
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Paragrafo 11. En todo caso, la informacion no sera objeto de tratamiento por un
periodo superior a veinte (20) afios contados a partir de la terminacién de la relacion
laboral, o de acuerdo a las circunstancias legales o contractuales que hagan
necesario el manejo de la informacion.

Articulo 12. Seguridad: Los datos personales de sus empleados, por tratarse
de informacién que puede contener datos de caracter sensible solo tendran acceso
y seran objeto de tratamiento por el Area de Gestion de Talento Humano o quien
haga de sus veces, con la finalidad de administrar la relacién contractual entre 4Life
y el empleado.

Por lo anterior, 4Life cuenta con una serie de medidas administrativas y
tecnoldgicas que permiten el adecuado manejo de aquellos datos personales y su
reserva, en el entendido que tales datos sensibles so6lo serdn usados por la
Compaiia para los fines mencionados en el Articulo 9 de la presente Politica.

EN CUANTO A SUS AFILIADOS Y CONSUMIDORES PREFERENTES

Articulo 13. Las finalidades para las cuales son utilizados los datos personales
de los Afiliados de 4life y Consumidores Preferentes seran:

a) Durante la experiencia con 4Life se podran solicitar datos publicos y
semiprivados o de caracter financiero con el fin de realizar la consignacion de
bonificaciones y/o comisiones.

b) Para las operaciones de compra o adquisicién de productos, promociones o
servicios de 4Life y en garantia de sus productos, la compafiia podra solicitar datos
publicos, semiprivados y privados sea presencialmente, atencién telefénica (Call
Center) o por medios electronicos como la pagina web.

c) Con fines de reconocimiento, fidelizacion de clientes, operaciones de
marketing y de servicio, 4Life recibird o realizard eventualmente uso de datos
privados o informacion considerada como datos sensibles a través de registros de
video o de fotografias. Los cuales podran contener la identidad de una (1) o varias
personas en diferentes escenarios. Ademas, 4Life también da a sus Afiliados la
oportunidad de cargar su fotografia e historia personal en el sitio web de 4Life solo
si asi lo desean. Sin embargo, el tratamiento por parte de 4Life de los datos
mencionados anteriormente estan sujetos a la expresa autorizacién previa,
voluntaria, veridica, explicita, informada e inequivoca por parte del Titular segun
corresponda (Articulo 9, Ley Estatutaria 1581 de 2012).
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d) El uso de plataformas digitales ajenas a 4Life, que facilitan la comunicacion
e interconexion entre sus usuarios (como lo son Facebook, Twitter, WhatsApp,
Instagram, etc.) estan por fuera del alcance de la Compafiia. Lo anterior porque

aunque 4Life participe como usuario de estas plataformas, es responsabilidad de la
empresa prestadora del servicio o de la autorregulacion de quien realice la
publicacién con informacion dada como datos personales o sensibles, ya que éstos
no constituyen ni forman parte de los datos sujetos a la proteccion de la presente
POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS.

e) Realizacion de gestiones para las etapas precontractual, contractual y pos
contractual.

f) Capacitacion o charlas relacionadas con el correcto uso de las herramientas.

g) Corroborar cualquier requerimiento que se ocasione en desarrollo del
contrato celebrado.

h) Verificar casos en que se de incumplimiento de alguna de las partes.

i) Vinculacion de cada Afiliado de 4life y Consumidor Preferente.

j) Envio de propuestas y licitaciones.

Articulo 14. Almacenamiento: 4Life recolecta los datos personales de sus
Afiliados y Consumidores Preferentes, almacenandolos en una base de datos la cual
es calificada por la Compafiia como de reserva, y soélo sera revelada con la expresa
autorizacion del titular o cuando una Autoridad competente lo solicite.

Paragrafo 1. En todo caso, la informacién no ser& objeto de tratamiento por un
periodo superior a veinte (20) afios contados a partir de la terminacién del contrato,
o de acuerdo a las circunstancias legales o contractuales que hagan necesario el
manejo de la informacion.

Articulo 15. Seguridad: 4Life cuenta con una serie de medidas administrativas
y tecnoldgicas que permiten el adecuado manejo de aquellos datos personales y su
reserva, en el entendido que tales datos sensibles solo seran usados por la
Compaiiia para los fines mencionados en el Articulo 13 de la presente Politica.

EN CUANTO A SUS PROVEEDORES

Articulo 16. Las finalidades para las cuales son utilizados los datos personales
de los proveedores de 4Life seran:

a) Envio de invitaciones a contratar y realizacion de gestiones para las etapas
Este documento impreso se considera copia no controlada
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precontractual, contractual y pos contractual.

b) Envio de invitaciones a eventos programados por la Compafila 0 sus
vinculadas.

c) Las demés establecidas especificamente en las autorizaciones que sean
otorgadas por los propios proveedores.

Articulo 17. Almacenamiento: 4Life recolecta los datos personales de sus
proveedores y los almacena en una base de datos la cual, aunque se compone en
su mayoria de datos publicos, es calificada por la Compafia como de reserva; y
que, en el caso de los datos privados alli contenidos solo seran revelados con la
expresa autorizacion del Titular o cuando una Autoridad competente lo solicite.

Paragrafo 1. 4Life sélo recaudara de sus proveedores los datos que le sean
necesarios, pertinentes y no excesivos para la finalidad de seleccién, evaluacion y
ejecucion de las operaciones comerciales a que haya lugar. En la ocasion que 4Life
realice la recoleccion de datos personales de empleados y de sus proveedores,
tendrd en todo caso como finalidad verificar la idoneidad y competencia del mismo;
es decir, una vez verificado este requisito realizara la conservaciéon de la
informacion. En todo caso, la informacion no sera objeto de tratamiento por un
periodo superior al tiempo que dure la relacién del proveedor con la Compaiiia, y el
tiempo adicional que se requiera de acuerdo con las circunstancias legales o
contractuales que hagan necesario el manejo de la informacion.

EN CUANTO A LOS VISITANTES EN EL CONTROL INGRESO

Articulo 18. Las finalidades para las cuales son utilizados los datos personales
de quienes ingresan a las instalaciones de 4Life seran:

a) Asegurar el ingreso a las instalaciones de 4Life a personas que cuentan con
la autorizacién de libre transito y restringir el paso a aquellas personas que
no estén autorizadas.

b) Garantizar la seguridad en los ambientes vigilados y/o monitoreados.

c) Permitir ambientes de trabajo adecuados para el desarrollo seguro de las
actividades al interior de la Compafiia.

Articulo 19. Almacenamiento: 4Life recolecta los datos personales de sus
visitantes y los almacena en una base de datos la cual es calificada por la Compafiia
como de reserva, y solo serd revelada con la expresa autorizacion del titular o
cuando una Autoridad competente lo solicite.
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Paragrafo 1. En todo caso, la informacién no ser& objeto de tratamiento por un
periodo superior a un (20) afios contado a partir de su recoleccion de acuerdo con
las circunstancias legales o contractuales que hacen necesario el manejo de la
informacién.

EN CUANTO AL REGISTRO DE VIDEO VIGILANCIA

Articulo 20. Las finalidades para las cuales son utilizados los datos personales
contenidos en las cAmaras de vigilancia de 4Life seran:

a) Garantizar la seguridad en los ambientes laborales.

b) Permitir ambientes de trabajo adecuados para el desarrollo seguro de
actividades laborales de la Compaiiia.

c) Controlar el ingreso, permanencia y salida empleados y contratistas en las
instalaciones de la Compaiiia.

Articulo 21. Almacenamiento: 4Life recolecta datos personales de caracter
privados considerados como datos sensibles por tratarse de biométricos a sus
empleados y visitantes a traves de sus camaras de vigilancia y los almacena en una
base de datos la cual es calificada por la Compafiia como de reserva, y solo sera
revelada con la expresa autorizacion del Titular o cuando una autoridad competente
lo solicite.

Paragrafo 1. En todo caso, la informacion no sera objeto de tratamiento por un
periodo superior a treinta (30) dias contados a partir de su recolecciéon de acuerdo
con las circunstancias legales o contractuales que hacen necesario el manejo de la
informacion.

Articulo 22. Seguridad: 4Life cuenta con una serie de medidas administrativas
y tecnoldgicas que permiten el adecuado manejo de aquellos datos personales de
caracter privados considerados como datos sensibles, en el entendido que tales
datos sensibles solo seran usados por la Compafiia para los fines mencionados en
el Articulo 20 de la presente Politica.

Articulo 23. Para cumplir con el deber de informacion que le corresponde a 4Life
como administrador de datos personales, la Compafia implemento avisos de
privacidad (ver F-HSEQ-13 AVISO DE PRIVACIDAD - VIDEO VIGILANCIA) en las
zonas donde se realiza la captura de imagenes, fotografias y/o registros de video
gue impliquen tratamiento de datos personales.
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PROCEDIMIENTOS

Articulo 24. 4Life ha establecido procedimientos para el ejercicio de los
derechos por parte de los Titulares de la informacion, para que puedan conocer,
actualizar, rectificar, solicitar prueba y revocar el consentimiento de la autorizaciéon
otorgada.

Por lo anterior, se hace necesario que el Titular dé a conocer a 4Life la siguiente
informacioén:

a) Documentos e informacién que acrediten la identidad del Titular o la
representacion legal con la que actia segun corresponda.

b) Descripcion de los hechos que dan lugar a la solicitud realizada, soportando
por medio escrito con todo documento que tenga relacion con el caso y que sustente
el mismo.

c) Nombres completos, domicilio, correo electrénico o en general cualquier otro
dato que permita comunicar la respuesta a su solicitud.

d) Los derechos de los nifios, nifias y adolescentes se ejerceran por las
personas que estén facultadas para representarlos.

En consecuencia, de lo anterior segun el tipo de solicitud 4Life atendera al Titular
de los datos conforme a lo establecido:

Consultas: Se podréa consultar la informacién personal del Titular que repose en
las bases de datos de 4Life, y la Compafia se encargara de suministrar toda la
informacion contenida en el registro individual o que esté vinculada con la
identificacion del solicitante (ver Procedimiento de Consultas).

Reclamos: Cuando se considere que la informacion contenida en una base de
datos de 4Life debe ser objeto de correccion, actualizacién o supresion; o
cuando se advierta el presunto incumplimiento de cualquiera de los deberes
contenidos en Ley Estatutaria 1581 de 2012, el Decreto Reglamentario 1377 de
2013 o demas normas que apliquen para tal fin, se podra presentar una reclamacion
escrita ante 4Life Research Colombia LLC, la cual sera tramitada bajo los siguientes
parametros (ver Procedimiento de Reclamos).

Este documento impreso se considera copia no controlada




“dLife

PROTECCION DE DATOS

41 IFE RESEARCH COLOMBIA LLC. Codigo PT-HSEQ-07
J Version 02
POLITICA DE TRATAMIENTO Y Fecha 09-Marzo-2091

Pagina 14 de 18

D

Inicio/fin

— —

Proceso

Decisién

[

Documento

)

Base de Datos

Diagrama de flujo

Descripcion

Responsable

Documento de
referencia

| CONSULTAS |

>‘

1. Verificacién de datos

.

2.:Se
acreditala
identidad del
titular?

Lsi

3. Descripcién de los
hechos y soporte de la
peticién

!

4. Consulta de informacién
personal del titular solicitada

-

5.:Se
atendid
dentro de 10
habiles?

-

No

Si

P

6. Informar al titular y
atender antes de 5 dias al
vencimiento del primer

plazo

7. Respuesta ala solicitud

—

8. Enviar respuestaala
solicitud

b

FIN
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la misma.
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motivos de la demora y sefialando la fecha en que se
atendera su consulta durante los cinco (5) dias habiles
siguientes al vencimiento del primer término.

7. Generacion de respuesta escrita a la solicitud.

8. Se enviara respuesta a los datos brindados en el punto
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Requisito de procedibilidad: El Titular, sus causahabientes, su representante
y/o apoderado, o quien se determine por estipulacién a favor de otro; sélo
podra presentar queja ante la Superintendencia de Industria y Comercio por
el ejercicio de sus derechos una vez haya agotado el tramite de Consulta o
Reclamo directamente ante 4Life.

Peticion de actualizacion y/o rectificacion: 4Life rectificara y actualizara, a
solicitud del Titular, la informacién que sea inexacta o se encuentre incompleta,
atendiendo al procedimiento y los términos antes sefialados, para lo cual el titular
debera allegar la solicitud al canal dispuesto por la Compaiia
(habeasdatacol@4life.com), indicando la actualizacion y rectificacion del datoy a
su vez debera aportar la documentacion que soporte tal peticion.

Revocatoria de la autorizacién y/o supresion del dato: El titular podré revocar
en cualquier momento el consentimiento o autorizacion dada para el tratamiento de
sus Datos Personales, siempre y cuando no se encuentre un impedimento
consagrado en una disposicién legal o contractual. Asi también el titular tiene
derecho a solicitar en todo momento a 4Life Research Colombia LLC la supresion
o eliminacion de sus datos personales cuando:

a) Considere gue los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad por la cual
fueron obtenidos.

c) Se haya cumplido el tiempo necesario para el cumplimiento de los fines por
el cual fueron obtenidos.

Tal supresion implica la eliminacion bien sea de manera total o parcial de la
informacion personal, de acuerdo con lo solicitado por el titular en los registros,
archivos, bases de datos o tratamientos realizados por 4Life Research Colombia
LLC.

El derecho de cancelacién no es absoluto y por lo tanto 4Life Research Colombia
LLC podra negar la revocatoria de autorizacion o eliminacion de los datos

personales en los siguientes casos:

a) El Titular tenga un deber legal o contractual de permanecer en la base de
datos.
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b) La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente
tutelados del Titular; para realizar una accion en funcion del interés publico, o para
cumplir con una obligacion legalmente adquirida por el Titular.

TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES

Articulo 26. 4Life Research Colombia LLC actualmente realiza transferencia
internacional de datos personales en virtud de su calidad de oficina de sociedad
extranjera 4Life Research LLC. Para realizar la transferencia internacional de datos
personales, ademas de contar con la autorizacion expresa e inequivoca por parte
del Titular, 4Life Research Colombia LLC se asegurara que la accidén proporcione
los niveles adecuados de proteccion de datos y atienda a los requisitos fijados en
Colombia por la Ley Estatutaria 1581 de 2012, sus Decretos reglamentarios y
demas normas que apliquen para tal fin.

DATOS DE NINOS, NINAS Y ADOLESCENTES

4Life Research Colombia LLC realiza el tratamiento de datos personales de
menores de edad, por este motivo mantenemos especial cuidado frente a las
medidas que se hagan necesarias para resguardar y garantizara en todo tiempo, el
respeto de los derechos de los nifios, nifias y adolescentes. En todo caso, 4Life
Research Colombia LLC recolectara cuando corresponda la respectiva autorizacion
para su tratamiento, teniendo siempre de presente el interés superior del menory el
respeto a sus derechos.

MODIFICACION DE LA POLITICAS

Articulo 27. 4Life Research Colombia LLC se reserva el derecho de modificar
la presente POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS en
cualguier momento. Sin embargo, toda modificaciébn sera comunicada de forma
oportuna a los Titulares de los datos personales a través de los medios habituales
de contacto con diez (10) dias habiles de antelacion a su entrada en vigencia
(Articulo 5y 13, Decreto 1377 de 2013).
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En el evento que un titular no esté de acuerdo con la nueva POLITICA DE
TRATAMIENTO Y PROTECCION DE DATOS con razones vdlidas que se
constituyan en una justa causa para no continuar con la autorizacion para el
tratamiento de datos personales, el titular podra solicitar a la Compafiia el retiro de
su informacion a través del canal establecido en el Paragrafo 1 del Articulo 6 de la
presente Politica. Sin embargo, los titulares no podran solicitar el retiro de sus datos
personales cuando la Compafiia tenga un deber legal o contractual de tratar los

datos.

Dado en Bogota D.C. a los 7 dias del mes de diciembre del 2021

Wai Lam Lau

Representante Legal

Bogota D.C.
. NATURALEZA DEL
VERSION FECHA CAMBIO/MODIEICACION RESPONSABLE

14-Junio- 2017 Se realiza ql_dlseno y elabpramon de Coordinador

01 la Politica de Tratamiento HSEQ / SO

y Protecciéon de Datos '

L L, Coordinador

02 09- Marzo - 2021 Revision y actualizacion HSEQ / SO.

03 07-Diciembre -2021 Actualizacion nimeros telefénicos Coordinador
HSEQ / SO.
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